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1. Uvod

Tento dokument upravuije rieSenie bezpe&nostnej politiky podfa poZiadaviek vynosu MF SR
€.55/2014 o Standardoch pre ISVS vo vztahu k prevadzke pracoviska IOM.

1.1  Pojmy a skratky

V nasledujicej tabulke je uvedeny popis skratiek pouzivanych v ramci predkladaného
dokumentu.

Skratka Vyznam

IOM Integrované obsluzné miesto

IS Informaény systém

ISVS Informacny systém verejnej spravy
MF SR Ministerstvo financii SR

ou Osobné Udaje

SR Slovenska republika

UPVS Ustredny portal verejnej spravy
ZEP Zaruceny elektronicky podpis
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2. Bezpeé&nostna politika prevadzkarne IOM

Pre potreby bezpeénostnej politiky v stlade s vynosom MF SR 55/2014 o $tandardoch pre
ISVS sa za povinnu osobu povazuje prevadzkovatel pracoviska IOM a za ISVS sa
povazuije IS IOM.

Clenenie nasledovnych kapitol zodpoveda oblastiam s potrebnym rieSenim v ramci
bezpecnostnej politiky podia vynosu o $tandardoch ISVS.

2.1 Bezpecnostné ciele povinnej osoby

Zakladné bezpe&nostné ciele povinnej osoby pri prevadzke IS IOM st v stlade

s bezpe¢nostnym projektom IS IOM podfa poziadaviek zakona 1 22/2013 v zneni
neskorsich predpisov a vyhlagky Uradu na ochranu osobnych Gdajov 164/2013 v zneni
neskorsich predpisov:

ochrana Udajov a sluZieb pred zneuzitim, falSovanim,

zaistenie dévernosti a integrity pouzivatelskych Gdajov,

plynula prevadzka v medziach predpisanych funkénych parametrov,
prevadzka v sulade so vietkymi relevantnymi poziadavkami,

ochrana dobrého mena prevadzkovatela, SR, dodavaterla,

dosiahnutie uvedenych priorit efektivnym spdsobom.

Konkretizacia bezpeénostnych ciefov je uvedena v Bezpe¢nostnom projekte IS IOM, &ast
Bezpec&nostny zamer.

2.2 Spoésoby vyhodnocovania bezpecénostnych ciefov

Za vyhodnocovanie bezpeénostnych ciefov je zodpovedny zamestnanec povinnej osoby,
ktory je zodpovedny za informaénu bezpeénost. Vyhodnocovanie bezpeénostnych cielov
spoCiva najmé vo vyhodnocovani mnozstva, zavaznosti a druhu bezpec€nostnych incidentov
a urovne implementacie bezpetnostnych opatreni. Spravu o dosahovani bezpec¢nostnych
ciefov predklada tento pracovnik vedeniu povinnej osoby oficialnou cestou minimaline raz
roéne a vzdy po zisteni a vy$etreni bezpecénostného incidentu.

2.3 Uloha vedenia povinnej osoby pri zaistovani informacnej
bezpecnosti

Vedenie povinnej osoby je zodpovedné za za&lenenie tejto bezpeénostnej politiky do svojho
systému riadenia informaénej bezpe&nosti (napr. zosuladenie s bezpe&nostnou politikou
celej organizacie), jej rozpracovanie tam kde je to potrebné, realizaciu v nej uvedenych
aktivit. vratane zodpovednosti za informovanie vSetkych zamestnancov a tretich stran

o obsahu bezpeé&nostnej politiky a povinnosti dodrZiavat bezpe&nostnu politiku.
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Vedenie povinnej osoby zodpoveda za dodrziavanie informaénej bezpeénosti, dosahovanie
ciefov informacnej bezpeénosti a zodpoveda za zabezpeéenie potrebnych zdrojov na
dosahovanie ciefov informaénej bezpeé&nosti.

Vedenie povinnej osoby je zodpovedné za vysporiadanie sa s rizikami informacnej
bezpelnosti a za formalnu akceptaciu zvyskovych rizik.

Vedenie povinnej osoby zodpoveda za adekvatne vysporiadanie sa s bezpeénostnymi
incidentmi, vratane komunikacie s dotknutymi osobami, a vyvodenie dosledkov.

Vedenie povinnej osoby poveruje zamestnancov vykonom bezpecnostnych roli a pridefuje
adekvatne pravomoci. Pri pridefovani pravomoci dba najmé na poziadavky na
nezlu€itelnost roli, kompetentnost poverovanych pracovnikov plnit povinnosti vyplyvajtice
zroli, povahu informaénych aktiv a rizika, ktoré maji na aktiva vplyv.

2.4 Vseobecné a Specifické zodpovednosti a povinnosti v oblasti
informacnej bezpeénosti

VSetci zamestnanci povinnej osoby a tretie strany, ktoré prichadzaja do styku

s informa¢nymi aktivami povinnej osoby s zodpovedni za ochranu informacnych aktiv
povinnej osoby. St povinni dodrZiavat bezpe&nostn( politiku, pravidia informaénej
bezpecnosti, oboznamit sa s obsahom bezpeé&nostnej politiky a charakterom
bezpe&nostnych opatreni. Nesmu obchadzat ani inak znizovat u&innost bezpeénostnych
opatreni. O kazdom zisteni porusenia bezpe¢nostnej politiky, bezpe&nostnom incidente
alebo snahe o obchadzanie bezpeé&nostnych opatreni & znizovani ich G&innosti st povinni
informovat pracovnika povereného informaénou bezpeénostou a vedenie povinnej osoby.
Povinna osoba uréi osobu zodpovednu za riadenie informac¢nej bezpecnosti pracoviska
IOM, ktora bude vykonavat &innosti minimaline v rozsahu uvedenom v tejto bezpecnostnej
politike.

2.5 Povinnost zaistenia nenarusenia informaénej bezpeénosti povinnej
osoby

Povinna osoba je povinna implementovat a pouzivat organiza&né, personaine a technické
opatrenia, ktorymi zabezpeti zaistenie nenarusenia informaénej bezpeénosti. Rozsah
potrebnych opatreni je vymedzeny Bezpe¢nostnym projektom 1S 10M, dokumentaciou IS
IOM s prihliadnutim na 3pecifika pracoviska IOM u povinnej osoby (analyzovanych v ramci
vyhodnotenia rizik, vid. kap. 9).

2.6 Sulad bezpecnostnej politiky so vSeobecne zavaznymi pravnymi
predpismi, vnutornymi predpismi a zmluvnymi zavizkami povinnej
osoby

Bezpecnostna politika reflektuje poZiadavky vyhlagky 55/2014 o $tandardoch pre ISVS ako

aj zakona 122/2013 a vyhlagky UOOU 164/2013 v zneni neskorsich predpisov v rozsahu
primeranom IS IOM. Jej ciefom je predovsetkym stanovit ramec pre ochranu informacif
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uloZenych, spracovavanych a prenasanych v ramci IS IOM a to vratane dokumentov
vV papierovej podobe a elektronickej podobe.

2.7 Poziadavky na IS IOM, sposob vedenia a aktualizacie dokumentacie
oIS IOM

Povinna osoba prevadzkuje IS IOM a udrziava o fiom dokumentaciu v sulade

s prevadzkovym manualom IS IOM v rozsahu a spésobom v fiom stanovenym. Jedna sa
predov$etkym o dokumentaciu rozsahu opravneni pracovnikov IOM, administratorov I0OM,
dokumentéciu vietkych servisnych zasahov na technickych prostriedkoch IOM,
dokumentaciu o vykonanych pravidelnych kontrolach a ich vysledkoch, dokumentaciu

0 podaniach uskutoénenych prostrednictvom IS IOM v rozsahu a forme $pecifikovanych
prevadzkovym manuélom IS I0OM, havarijnych planoch, planoch obnovy a dokumentaciu
nasadenych bezpeénostnych opatreni.

2.8 Rozsah a uroven ochrany IS IOM vratane hodnotenia slabych miest
a ohrozeni

Hodnotenie slabych miest a ohrozeni je sucastou bezpe&nostnej dokumentacie podfa
vyhlasky UOOU 164/2013. Povinna osoba pravidelne aktualizuje tito dokumentaciu

v stlade s poZiadavkami uvedenymi v tejto dokumentacii, spravidla raz roéne alebo pri
kaZdej vyraznej zmene prostredia, v ktorom je IOM prevadzkované. Povinna osoba na
tento Gcel pouziva metodiku, ktora je stéastou prevadzkovej dokumentacie IS IOM.
Rozsah ochrany IS IOM je dany technickym zabezpe&enim IOM, prevadzkarriou IOM,
pracovnikmi IOM, komunika&nymi kanalmi IS IOM a bezprostrednym okolim IOM. Urovers
ochrany je dana poZiadavkami na ochranu osobnych tdajov v rozsahu zakona 122/2013
Vv zneni neskorsich predpisov a to predovsetkym tak, aby sa zabezpecila dostupnost,
dévernost, integrita osobnych udajov a dohfadatefnost manipulacie a spracovania
osobnych udajov na vsetkych pouZitych nosioch vratane papierovych kopii, zaloznych
médii, komunikaénych kanaloch a vsetkych elektronickych datovych nosiéoch.

2.9 Ramec pre manazment rizik v stvislosti s aktivami, od ktorych
zavisi Cinnost’ IS IOM

Povinna osoba riadi rizika v stvislosti s prevadzkou IOM a IS IOM primarne v oblastiach,
ktoré su definované v zaveroch bezpeénostného projektu tak, ze implementuje v primeranej
miere opatrenia spiiajtce zasady bezpec¢nosti uvedené v zaveroch bezpeénostného
projektu. Povinna osoba vykonava vyhodnotenie rizik informaénej bezpeénosti a navrh

a implementaciu adekvatnych bezpe&nostnych opatreni na pokrytie rizik v pripade odlignej
klasifikacie rizik oproti predpokladanému Standardnému stavu pracoviska IOM podfa
Bezpecnostnému projektu IS IOM.
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2.10 Rozsah a periodicita auditu bezpeénosti IS IOM, uréenie udalosti
Vv IS IOM, o ktorych sa vytvara zaznam auditu

Rozsah a periodicita auditu bezpeé&nosti IS IOM st stanovené v prevadzkovom manuali IS
IOM. Udalosti, o ktorych sa vykonava automaticky zaznam auditu, st definované

v prevadzkovom manuali IS IOM. Samostatne sa vykonavaju zaznamy o vietkych
udalostiach, ktoré mézu mat vplyv na bezpetnost informacii IS IOM & uz v elektronickej
alebo papierovej podobe, na vietkych typoch nosiCov. Jedna sa najma o pokus

© neopravnené pouzitie IS IOM, pokus o zneuzitie IS IOM, virusova infekcia, neopravneny
pokus o ziskanie pristupovych prav k IS IOM, pokus o narusenie bezpeénostnych opatreni,
vratane opatreni fyzickej bezpeé&nosti, pokus o odvodenie informéacii o podaniach na
zaklade pozorovania pracoviska I0OM, pokus o instalaciu neautorizovanych zaznamovych
systémov (kamery, mikrofény).

Zaznamy auditu sa vykonavaiju aj v ramci auditu informaénej bezpeé&nosti podfa pouZitej
metodiky auditu.

2.11 Smernica pre zalohovanie, uréenie skupin Gdajov a periodicity ich
zalohovania

VSetky informacie v elektronickej forme, potrebné pre prevadzkovanie IS IOM, s
zalohované na centralnej infrastruktire prevadzkovatefla IS IOM. Zalohovanie sa na
prevadzkarfiach IOM nevykonava. Dokumentacia v papierovej forme podlieha rezimu
stanovenému registratirnym poriadkom prevadzkovatefa IOM.

2.12 Periodicita monitorovania bezpecnosti a aktualizacia softvéru

Povinna osoba musi udrziavat programove vybavenie technickych prostriedkov IOM

v aktualnom stave tak, aby sa minimalizovala moznost zneuzitia softvérovych zranitefnosti
na narusenie bezpe¢nosti IS IOM a IOM. Aktualizicia sa musi vykonavat priebeZne.

V pripade, Ze to nie je mozné, je potrebné zabezpedit pravidelnu aktualizaciu podfa zasad
uvedenych v zaveroch bezpeénostného projektu. Povinna osoba musi udrziavat aktuainy
predovsetkym systém na ochranu proti poCitaovym virusom a $kodlivému kédu, operacny
systém pocitacov IOM, aplika&ny softvér IS IOM, ostatny aplikaény softvér pouZivany na
pracovisku IOM, operaény systém alebo firmvér vSetkych komunika&nych prostriedkov,
ktoré sa vyuZivaju pri poskytovani sluzieb IOM (napriklad internetové smerovace, firewally,
sietové prvky).

213 Zoznam dokumentov potrebnych na zaistenie informacnej
bezpecnosti

Dokumentacia potrebna na zaistenie informac¢nej bezpeénosti je vytvarana v rozsahu
poZiadaviek vyhlagky 55/2014 o $tandardoch pre ISVS a vyhlasky UOOU 164/2013 zneni
neskorsich predpisov. Jedna sa predovsetkym o bezpeénostny projekt IS IOM -
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bezpeénostny zamer IS IOM, analyzu bezpeénosti IS IOM a zavery bezpeénostného
projektu — zasady bezpeénosti IS IOM, bezpec¢nostnu politiku IS IOM.

2.14 Postup a periodicita revizie bezpeénostnej politiky povinnej osoby

Bezpeénostna politika musi byt revidovana v stlade s bezpec¢nostnou dokumentaciou
a prevadzkovym manualom IS IOM minimalne raz rocne a pri akejkolvek zmene prostredia
¢i vyznamnej udalosti, ktora méze mat vplyv na informaénu bezpeénost IS IOM

2.15 Organizaéné zabezpeéenie realizicie a dodrziavania bezpeénostnej
politiky IS IOM

Povinna osoba pisomne ustanovi zodpovedného zamestnanca zodpovedného za
dodrZiavanie bezpe&nostnej politiky IS IOM a vykona o tom zapis, ktory sa stava prilohou
tejto bezpecnostnej politiky.

2.16 Urcenie konkrétnej zodpovednosti za jednotlivé aktiva povinnej
osoby

Povinna osoba pisomne ustanovi zodpovednych zamestnancov zodpovednych za
jednotlivé aktiva IS IOM a vykona o tom zapis, ktory sa stava prilohou tejto bezpecnostnej
politiky.

2.17 Uréenie privilegovanych pouzivatelskych roli, urcenie
bezpecnostnych poziadaviek na jednotlivé roly, uréenie poziadaviek
na nezlucitefnost’ roli.

Pri pridelovani privilegovanych pouzivatelskych roli dba povinna osoba na pozZiadavky na
nezlucitelnosti roli. Medzi navzajom nezlucitefné role patria najma: spravca systému,
operator, pouzivatel IS IOM (pracovnik IOM), auditor a programator.
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