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1. Uvod

rragiy]

Tento dokument upravuje rieSenie bezpeénostnej politiky podra poziadaviek vynosu MF SR
€.55/2014 o standardoch pre ISVS vo vztahu k prevadzke pracoviska IOM.

1.1 Pojmy a skratky

V nasleduijlicej tabulke je uvedeny popis skratiek pouZivanych v ramci predkladaného

dokumentu.
Skratka Vyznam
IOM Integrované obsluzné miesto
IS Informacny systém
ISVS Informaény systém verejnej spravy
MF SR Ministerstvo financii SR
ou Osobné Udaje
SR Slovenska republika
UPVS Ustredny portal verejnej spravy
ZEP Zaruceny elektronicky podpis
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2. Bezpecnostna politika prevadzkarne IOM

Pre potreby bezpeénostnej politiky v slade s vynosom MF SR 55/2014 o standardoch pre
ISVS sa za povinni osobu povazuje prevadzkovatel pracoviska IOM a za ISVS sa
povazuje IS IOM.

Clenenie nasledovnych kapitol zodpoveda oblastiam s potrebnym rie$enim v ramci
bezpet&nostnej politiky podfa vynosu o Standardoch ISVS.

2.1 Bezpeénostné ciele povinnej osoby

Zakladné bezpecnostné ciele povinnej osoby pri prevadzke IS I0M st v sulade

s bezpe¢nostnym projektom IS IOM podfa poZiadaviek zakona 122/2013 v zneni
neskorsich predpisov a vyhlasky Uradu na ochranu osobnych tdajov 164/2013 v zneni
neskorsich predpisov:

ochrana udajov a sluzieb pred zneuZzitim, fal§ovanim,

zaistenie dévernosti a integrity pouzZivatelskych Udajov,

plynula prevadzka v medziach predpisanych funkénych parametroy,
prevadzka v sdlade so véetkymi relevantnymi poZiadavkami,

ochrana dobrého mena prevadzkovatela, SR, dodavatela,

dosiahnutie uvedenych priorit efektivnym spésobom.

Konkretizacia bezpeénostnych cieloy je uvedena v Bezpeénostnom projekte IS IOM, dast
Bezpecnostny zamer.

2.2 Spésoby vyhodnocovania bezpecnostnych ciefov

2.3 Uloha vedenia povinnej osoby pri zaistovani informacnej
bezpecnosti

Vedenie povinnej osoby je zodpovedné za zadlenenie tejto bezpe&nostnej politiky do svojho
systému riadenia informacnej bezpeénosti (napr. zosuladenie s bezpeénostnou politikou
celej organizacie), jej rozpracovanie tam kde je to potrebné, realizaciu v nej uvedenych
aktivit. vratane zodpovednosti za informovanie vSetkych zamestnancov a tretich stran

o obsahu bezpecnostnej politiky a povinnosti dodrziavat bezpecnostni politiku.



Vedenie povinnej osoby zodpoveda za dodrziavanie informaénej bezpeénosti, dosahovanie
cielov informaénej bezpeénosti a zodpoveda za zabezpeéenie potrebnych zdrojov na
dosahovanie cielov informacnej bezpeénosti.

Vedenie povinnej osoby je zodpovedné za vysporiadanie sa s rizikami informacnej
bezpeénosti a za formalnu akceptaciu zvyskovych rizik.

Vedenie povinnej osoby zodpoveda za adekvatne vysporiadanie sa s bezpeénostnymi
incidentmi, vratane komunikacie s dotknutymi osobami, a vyvodenie dbsledkov.

Vedenie povinnej osoby poveruje zamestnancov vykonom bezpecnostnych roli a prideluje
adekvatne pravomoci. Pri pridefovani pravomoci dba najma na poZiadavky na
nezlucitelnost roli, kompetentnost poverovanych pracovnikov pinit povinnosti vyplyvajice
z roli, povahu informaénych aktiv a rizika, ktoré maju na aktiva vplyv.

2.4 Vseobecné a $pecifické zodpovednosti a povinnosti v oblasti
informacnej bezpeénosti

Vsetci zamestnanci povinnej osoby a tretie strany, ktoré prichadzaju do styku

s informacnymi aktivami povinnej osoby st zodpovedni za ochranu informaénych aktiv
povinnej osoby. Su povinni dodrZiavat bezpecnostni politiku, pravidia informacnej
bezpeénosti, oboznamit sa s obsahom bezpeénostnej politiky a charakterom
bezpecnostnych opatreni. Nesmu obchadzat ani inak znizovat Géinnost bezpeénostnych
opatreni. O kazdom zisteni porusenia bezpeénostnej politiky, bezpe¢nostnom incidente
alebo snahe o obchadzanie bezpecnostnych opatreni & znizovani ich ucinnosti st povinni
informovat pracovnika povereného informaénou bezpeé&nostou a vedenie povinnej osoby.
Povinna osoba uréi osobu zodpovednu za riadenie informacnej bezpeé&nosti pracoviska
IOM, ktora bude vykonavat &innosti minimaine v rozsahu uvedenom v tejto bezpec¢nostnej

politike.

2.5 Povinnost’ zaistenia nenarusenia informacnej bezpeénosti povinnej
osoby

Povinna osoba je povinna implementovat’ a pouzivat organizac¢né, personalne a technické
opatrenia, ktorymi zabezpe¢i zaistenie nenarugenia informaénej bezpeénosti. Rozsah

potrebnych opatreni je vymedzeny Bezpeénostnym projektom IS I0M, dokumentaciou 1S
IOM s prihliadnutim na Specifika pracoviska IOM u povinnej osoby (analyzovanych v ramci
vyhodnotenia rizik, vid. kap. 9).

2.6 Sulad bezpecnostnej politiky so vSeobecne zavaznymi pravnymi
predpismi, vnutornymi predpismi a zmluvnymi zaviazkami povinnej
osoby

Bezpecnostna politika reflektuje poZiadavky vyhlasky 55/2014 o $tandardoch pre ISVS ako
aj zakona 122/2013 a vyhlasky UOOU 164/2013 v zneni neskor$ich predpisov v rozsahu
primeranom IS IOM. Jej ciefom Je predovsetkym stanovit ramec pre ochranu informacii
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uloZenych, Spracovavanych a prenasanych v ramci IS |OM a to vratane dokumentov
Vv papierovej podobe a elektronickej podobe.

A 4 Poziadavky na IS IOM, spésob vedenia a aktualizacie dokumentacie
oIS IOM

nasadenych bezpecnostnych opatreni.

2.8 Rozsah a Grover ochrany IS IOM vratane hodnotenia slabych miest
a ohrozeni

2.9 Ramec pre manazment rizik v stvislosti s aktivami, od ktorych
zavisi ¢innost’' IS |IOM
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2.10 Rozsah a periodicita auditu bezpeénosti IS IOM, uréenie udalosti
v IS IOM, o ktorych sa vytvara zaznam audity

Rozsah a periodicita auditu bezpecnosti IS IOM su stanoveneé Vv prevadzkovom manuali IS
IOM. Udalosti, o ktorych sa vykonava automaticky z4znam auditu, st definované

Vv prevadzkovom manuali IS IOM. Samostatne sa vykonavaij zaznamy o v§etkych
udalostiach, ktoré mézu mat’ vplyv na bezpeénost informacii IS IOM &i uz v elektronickej
alebo papierovej podobe, na vSetkych typoch nosi¢ov. Jedna sa najma o pokus

0 neopravnené pouzitie IS IOM, pokus o zneuszitie 1S IOM, virusova infekcia, neopravneny
pokus o ziskanie pristupovych prav k IS IOM, pokus o narugenie bezpeénostnych opatreni,
vratane opatreni fyzickej bezpeénosti, pokus o odvodenie informéacii o podaniach na

systémov (kamery, mikrofény).
Zaznamy auditu sa vykonavajl aj v ramci auditu informaénej bezpecnosti podra pouzitej
metodiky auditu.

2.11 Smernica pre zalohovanie, urcéenie skupin Gdajov a periodicity ich
zalohovania

VSetky informacie v elektronickej forme, potrebné pre prevadzkovanie IS IOM, si
Zalohované na centralnej infrastrukture prevadzkovatela IS IOM. Zalohovanie sa na
prevadzkarfiach IOM nevykonava. Dokumentacia v papierovej forme podlieha rezimu
stanovenému registratirnym poriadkom prevadzkovatela IOM.

2.12 Periodicita monitorovania bezpecnosti a aktualizacia softvéru

Povinna osoba musi udrziavat programoveé vybavenie technickych prostriedkov IOM
v aktuainom stave tak, aby sa minimalizovala moznost zneuzitia softvérovych zranitelnosti

systém pocitaov IOM, aplikaény softvér IS IOM, ostatny aplikaény softvér pouZivany na
pracovisku IOM, operaény systém alebo firmvér véetkych komunikaénych prostriedkov,
ktoré sa vyuZivaju pri poskytovani sluzieb IOM (napriklad internetoveé smerovace, firewally,

sietové prvky).

2.13 Zoznam dokumentov potrebnych na zaistenie informacnej
bezpeénosti

Dokumentéacia potrebna na zaistenie informacnej bezpe&nosti je vytvarana v rozsahu
poZiadaviek vyhlasky 55/2014 o Standardoch pre ISVS a vyhlasky UOOU 164/2013 zneni
neskorsich predpisov. Jedna sa predovsetkym o bezpecnostny projekt IS I0M
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bezpeénostny zamer IS IOM, analyzu bezpeénosti IS IOM a zavery bezpecnostného
projektu — zasady bezpe&nosti IS IOM, bezpeénostnu politiku IS I0OM.

2.14 Postup a periodicita revizie bezpeénostnej politiky povinnej osoby

Bezpeénostna politika musi byt revidovana v sulade s bezpe&nostnou dokumentaciou
a prevadzkovym manualom IS IOM minimalne raz ro¢ne a pri akejkolvek zmene prostredia
¢i vyznamnej udalosti, ktora mo6Ze mat vplyv na informaénd bezpeénost IS IOM

2.15 Organizaéné zabezpecenie realizacie a dodrziavania bezpecnostnej
politiky IS IOM

2.16 Uréenie konkrétnej Zodpovednosti za jednotlivé aktiva povinnej
osoby

Povinna osoba pisomne ustanovi zodpovednych zamestnancov zodpovednych za
jednotlivé aktiva IS IOM a vykona o tom zapis, ktory sa stava prilohou tejto bezpecnostnej

politiky.

2.17 Uréenie privilegovanych pouzivatefskych roli, urcenie
bezpecnostnych poziadaviek na jednotlivé roly, uréenie poziadaviek
na nezlucitelnost’ roli.

Pri pridelovani privilegovanych pouZivatelskych roli dba povinna osoba na poziadavky na
nezluéitelnosti roli. Medzi navzajom nezluéitelné role patria najma: spravca systému,
operator, pouzivatel IS |OM (pracovnik IOM), auditor g programator.
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RAMCOVA PREVADZKOVA SMERNICA PRE PREVADZKOVANIE INTEGROVANYCH OBSLUZNYCH MIEST

V tejto ramcovej prevadzkovej smernici sU Specifikované Ginnosti slvisiace s bezpetnou a spofahlivou
prevadzkou a pouzivanim informagného Systému integrovaného obsluzného miesta.

Prevadzkovatel integrovaného obsluzného miesta:
a) zabezpetuje riadnu prevadzku  systému vnitornej kontroly dodrziavania pravidiel bezpeénosti a ochrany
osobnych tdajov, §
b) zabezpeduje jednotny vykon Ginnosti integrovanych obsluZnych miest: a to najmenej tieto Ginnosti:
1. kontrola totoznosti 0soby, v ktorej prospech sa prostrednictvom integrovaného obsluZného miesta
vykonavaju Ginnosti (dalej len wZiadatel”),
2. kontrola opravnenia konat v mene Ziadatela, ak sa pri konkrétnej sluzbe poskytovanej prostrednictvom
integrovaného obsluzného miesta vyZaduju (daje na overenie totoznosti Ziadatefa a Fiadater je pri jej

3. zabezpedenie overenia platnosti zaruéeného elektronického podpisu alebo zarucenej elektronickej pecate
na ziskanom elektronickom odpise Udajov z informaénych  systémoy verejnej spravy’) alebo inom
elektronickom dokumente, :
6. nahlasovanie zmien a skutocnosti, ktoré maju vplyv na plynult, bezpeént a spofahliv prevadzku
integrovaného obsluzného miesta prevadzkovatelovi zo strany fyzickych oséb, ktoré na zaklade prévneho
vztahu s prevadzkovatefom zabezpetuji na integrovanom obsluznom mieste Ginnosti (dalej len spracovnik”),
ato najma bezpecnostnych incidentov, obmedzenej funkénosti technologického vybavenia, (itokoy na
technické a technologicke vybavenie.
¢) vedie centralnu evidenciy 0 pravnych (konoch vykonanych integrovanym obsluznym miestom, ako aj
0 uskutoénenych platbach za tieto pravne Ukony; tato evidencia sa uchovava po dobu troch rokov odo dfia
vykonania pravneho (konu a spristupriuje sa prostrednictvom informagného systému integrovaného obsluzného
miesta, )

Slovenskej republiky &. 258/1996 Z.z., ktorym sa vydava Zoznam obci a vojenskych obvodov tvoriacich jednotlivé

okresy v zneni neskorsich predpisov,

e) vedie prevadzkové zaznamy,

f) zabezpesuje v priestore integrovaného obsluzného miesta
1. 2verejnenie informacie na mieste viditelnom pre Ziadatela o Zasadach bezpecnostnej politiky, pravidlach
prevadzky integrovaného obsluzného miesta, sluzbach poskytovanych integrovanym obsluznym miestom
podmienkach ich poskytovania, o pravnych nésledkoch uvedenia nepravdivych alebo nespravnych Gdajov

pri ich poskytovani a zverejnenie sadzobnika Ghrad za Ginnost integrovaného obsluzného miesta spolu

s celkovou cenou za sluzby,
2. takd priestorovi kapacitu, ktora umozni dostupnost poskytovanych sluzieb najmenej 15 hodin tyzdenne.

222013 Z. 7, 0 ochrane 0sobnych tdajov a o zmene & doplnent niektorych zakonov,
9

1) Zékon & 1
2) Z&kon ¢, 395/2002 . 7. 0 archi och a'registratﬂrach ao dopineni niektorych z&konov v zneni neskorsich predpisov,

4) § 3 ods. 4 pism. ) zékona ¢, 275/2006 7. 7. v zneni neskorsich predpisov,



